
www.s-terra.ru

Владимир Чернышев,
Ведущий менеджер по работе 
с заказчиками

Решения С-Терра для защиты 
трансграничных каналов связи. 
Порядок экспорта СКЗИ.



О компании

• Российская компания. Основана в 2003 году
• Ведущий разработчик и производитель сертифицированных

средств сетевой защиты информации на основе технологии 
IPsec VPN и российских ГОСТ криптоалгоритмов

• Лицензиат ФСТЭК России и ФСБ России
• Первый в России технологический партнер Cisco, серебряный 

партнер Samsung, авторизованный партнер Huawei
• Более 300 партнеров-интеграторов по всей России
• Офис в Москве, представительство в Минске (Белоруссия)
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О чем пойдет речь

• Защита взаимодействия с зарубежными филиалами 

• Решения С-Терра: технические аспекты нескольких 
вариантов

• Порядок экспорта СКЗИ: требования нормативных 
документов и алгоритм действий
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Решения 
С-Терра
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Экспортные 
продукты 
С-Терра

CSP VPN Gate E 3.1

• IPsec VPN ГОСТ
• Крипто Про CSP

– российская криптография
• КС1 

– сертификат ФСБ России

С-Терра Шлюз E 4.1 С-Терра Клиент E 4.1

• IPsec VPN ГОСТ
• С-Терра ST

– российская криптография
• КС1 

– сертификат ФСБ России
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С-Терра 
Шлюз 4.1

С-Терра 
Шлюз Е 4.1

С-Терра 
Клиент Е 4.1

Российская 
Федерация 

Иностранное 
государствоЗащита канала 

связи с 
зарубежным 
филиалом
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С-Терра 
Шлюз 4.1

С-Терра 
Шлюз Е 4.1

Российская Федерация Иностранное государство
Защищенное 
межгосударст-
венное 
взаимодействие

ГОСТ РФ

СКЗИ 
НС*

*НС – национальный  стандарт

доверенная зона

открытый 
трафик

СКЗИ 
НС*

СКЗИ 
НС*

НС
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С-Терра 
Шлюз Е 4.1

Российская Федерация Иностранное государство
Защищенный 
юридически 
значимый 
документо-
оборот

*НС – национальный  стандарт

доверенная третья 
сторона РФ

доверенная третья 
сторона

С-Терра 
Шлюз 4.1

Ведомство РФМобильное 
рабочее место

Региональное 
подразделение

СКЗИ 
НС*

СКЗИ 
НС*

СКЗИ 
НС*

Региональное подразделение

Мобильное 
рабочее место

СКЗИ 
НС*

Ведомство

© 2003–2016 «С-Терра СиЭсПи»



9

Преимущества 
экспортных 
продуктов 
С-Терра 
версии 4.1 

Для С-Терра Шлюз Е 4.1 и С-Терра Клиент Е 4.1:
• IPsec VPN ГОСТ 
• С-Терра ST – встроенный крипропровайдер
• ГОСТ-алгоритмы 2012 года
• Встроенный межсетевой экран
• Централизованное удаленное управление

ДОПОЛНИТЕЛЬНО для С-Терра Шлюз Е 4.1:
• Большой выбор аппаратных платформ 
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Шлюз на Вашей АП

ТЕСТИРОВАНИЕ АППАРАТНЫХ ПЛАТФОРМ
• Тест на совместимость с ПО С-Терра Шлюз
• Для АП на Intel x86
• Выдается техническое заключение 
• В собственной лаборатории «С-Терра СиЭсПи»

УСТАНОВКА ПО С-ТЕРРА ШЛЮЗ
• На протестированное оборудование заказчика
• Фиксированная стоимость работ
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Преимущества 
экспортных 
продуктов 
С-Терра 
версии 4.1 по 
сравнению с 
версией 3.1 

Для С-Терра Шлюз Е 4.1 и С-Терра Клиент Е 4.1:
• С-Терра ST – встроенный крипропровайдер
• ГОСТ-алгоритмы 2012 года
• Исполнение для работы в виртуальной среде

ДОПОЛНИТЕЛЬНО для С-Терра Шлюз Е 4.1:
• Совместимость с программным модулем С-Терра L2
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С-Терра 
Шлюз 4.1 С-Терра «Пост» Е

Российская 
Федерация 

Иностранное 
государствоЭкспортный

С-Терра «Пост»
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Указ Президента России №1661 от 27.12.2011 с 
изменениями от 21.07.2014 Указ №519
Утвержден список товаров двойного назначения
(Средства защиты – раздел 1, категория 5, часть 2)

Федеральный закон №183-ФЗ от 18.07.99
«Об экспортном контроле»

Нормативная 
база
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Товары двойного назначения

Экспортный контроль
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Порядок 
вывоза за 
рубеж

Участник 
ВЭД

ИН. ЛИЦО
вывоз и передача

ИН. ЛИЦО
аренда

ИН. ЛИЦО
собственность

ИН. ЛИЦО
передача

ИН. ЛИЦО
передача

Российское 
лицо

Экспортная ЛИЦЕНЗИЯ

РАЗРЕШЕНИЕ на 
временный вывоз

ИН. ЛИЦО – иностранное лицо, международные организации 
и их представители© 2003–2016 «С-Терра СиЭсПи»



- Заявку может подать только российский участник ВЭД
- Лицензия ФСБ России на распространение (передачу) 

СКЗИ у заявителя

Постановление Правительства РФ №447 от 07.06.2001
Положение об осуществлении контроля за ВЭД в 
отношении товаров и технологий двойного назначения
Постановление Правительства РФ №691 от 15.09.2008
- Порядок получения лицензий ФСТЭК России 
- Процедура отчета владельцев лицензий
Приказ ФСТЭК №51 от 04.05.2012
Административный регламент ФСТЭК

Подача 
заявки
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Условия получения лицензии ФСТЭК России

Требования к заявителю и его действия
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Рассмотрение 
заявки
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ФСТЭК России

Межведомственная КОМИССИЯ 
по экспортному контролю РФ

В составе -ФСБ России, ее позиция 
имеет решающее значение

С-Терра Шлюз Е, С-Терра Клиент Е:

Позиция ФСБ России определена 
согласованным формуляром: 
эксплуатация за рубежом разрешена

Учитывается 
предназначение 
вывозимых СКЗИ

Срок получения – до 45 суток
Госпошлина – 6000 рублей 

рассмотрение

ЗАЯВЛЕНИЕ на получение разовой лицензии 

ПОЛУЧЕНИЕ разовой лицензии 
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Особенности 
при вывозе в 
страны ТС

17

Для стран, входящих в Таможенный союз, 
не требуется таможенного оформления 

ОРИГИНАЛ разовой 
лицензии ФСТЭК России

представить для регистрации

РЕАЛИЗАЦИЯ разовой 
лицензии ФСТЭК России

информирование
ТАМОЖНЯ

ВЫВОЗ СКЗИ

Приказ ГТК России №1342 от 15.12.2002 «О контроле за ввозом и 
вывозом лицензируемых товаров»                                                        
Письмо ФТС России №01-11/83971 от 29.12.2010            
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Порядок 
вывоза за 
рубеж

Российское 
лицо

ИНОСТРАННОЕ  
ЛИЦО

Российское 
лицо

РАЗРЕШЕНИЕ ФСТЭК
на временный вывоз
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Успешные 
внедрения
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Экспортные продукты С-Терра работают в:

Беларусь Казахстан Кипр

Индия Киргизия Таджикистан
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Бизнес-
партнеры
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Полный перечень – на сайте компании 
http://www.s-terra.ru/partnery/biznes-partnery/
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Москва, г. Зеленоград, Георгиевский пр-кт, дом 5

+7 (499) 940 9001 (ext. 105)
vch@s-terra.ru
www.s-terra.ru

Владимир Чернышев,
Ведущий менеджер по работе 

с заказчиками
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